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ABSTRAK 
 
Penggunaan internet pada kehidupan sehari-hari selain memberikan berbagai keuntungan 
juga memberikan tantangan bagi penggunanya. Pengguna internet (netter) dapat menjadi 
korban bahkan pelaku dari cyber crime. Begitu juga bagi UMKM yang menggunakan internet 
pada aktivitas bisnis mereka. Untuk dapat terhindar dari kasus cyber crime, diperlukan 
kesadaran keamanan siber (cyber security awareness) dari setiap pengguna internet. Dalam 
meningkatkan kesadaran keamanan diperlukan pengetahuan menggunakan internet (internet 
knowledge). Tujuan dari penelitian ini adalah untuk menguji pengaruh internet knowledge 
terhadap cyber security awareness dan menguji perbedaan kedua faktor tersebut berdasarkan 
orientasi etika pengguna internet. Penelitian dilakukan dengan cara menyebarkan kuesioner 
kepada pelaku UMKM pengguna internet di Kabupaten Bantul. Hasil penyebaran kuesioner 
didapat 59 responden yang dijadikan sampel penelitian. Penelitian ini berhasil menguji 
pengaruh internet knowledge terhadap cyber security awareness. Namun penelitian gagal 
menguji perbedaan kedua faktor tersebut berdasarkan orientasi etika. 
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PENDAHULUAN 
Penggunaan internet saat ini 
merupakan kebutuhan yang tidak terelakan 
pada kehidupan sehari-hari. Internet 
memberikan berbagai kemudahan dan 
manfaat yang bisa langsung dirasakan. 
Kemudahan mendapatkan maupun 
menyampaikan berita atau informasi 
merupakan manfaat yang internet 
tawarkan. Melihat manfaat yang 
ditawarkan maka banyak UMKM yang 
berlomba menerapkan teknologi internet 
pada proses bisnis mereka. UMKM 
menggunakan jaringan internet sebagai 
media pemasaran dan penjualan melalui e-
commerce, maupun menggunakan jaringan  
internet sebagai sarana dalam menjalankan 
sistem informasi  yang ada. Penerapan 
teknologi digital memiliki tujuan untuk 
meningkatkan proses daya saing bisnis 
secara global (Prasetyo & Sutopo, 2018). 
UMKM akan lebih mudah dan cepat 
dalam mengambil keputusan berdasarkan 
informasi yang ada guna meningkatkan 
daya saing bisnis. 
Selain memberikan berbagai 
keuntungan, penggunaan internet juga 
memberikan suatu tantangan bagi 
penggunanya (Ersya, 2017). Pengguna 
internet (netter) sering kerap kali menjadi 
korban bahkan secara tidak sadar menjadi 
pelaku kejahatan siber (cybercrime). 
Cybercrime merupakan suatu tindakan 
illegal yang dilakukan menggunakan 
jaringan internet sebagai media untuk 
menjalankan niat buruk kepada orang lain, 
mulai dari kasus pelecehan, penipuan 
hingga pencurian bahkan tindakan 
terorisme (Nkhoma, Dang, & Shamu, 
2014). 
Data pada dunia siber menjadi 
sesuatu yang rentan terhadap tindakan 
kejahatan dikarenakan masih kurangnya 
kesadaran netter dalam mengelola dan 
mengamankan data pada dunia siber. 
Sehingga UMKM dalam mengelola data 
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sebagai sumber informasi harus berhati-
hati dan perduli terhadap setiap 
kemungkinan yang dapat menyebabkan 
kebocoran data. Hal serupa juga 
diungkapkan oleh (Chandarman & 
Niekerk, 2017) dengan melakukan 
penelitian di tiga kampus pada lembaga 
pendidikan swasta pada Propinsi 
KwaZulu-Natal di Afrika Selatan 
menemukan bahwa lemahnya pengetahuan 
siswa terhadap pemahaman kejahatan 
siber. 
Kasus cyber crime seperti infeksi 
virus, indentity theft dan peretasan 
disebabkan karena kurangnya pengetahuan 
dan kecerobohan dari pengguna internet 
(Chen, Medlin, & Shaw, 2008). Dengan 
pengetahuan yang baik dapat memberikan 
pemahaman terhadap dampak positif dan 
negatif dari penggunaan internet. Tingkat 
pengetahuan yang dimiliki akan membuat 
masyarakat menjadi lebih perduli terhadap 
cyber crime (Levin, et al., 2008). Sehingga 
dengan pengetahuan (internet knowledge) 
yang dimiliki oleh setiap pengguna 
internet akan meningkatkan kesadaran 
keamanan siber (cyber security 
awareness). 
Cyber security (keamanan siber) 
merupakan cara membuat cyberspace 
aman dari cybercrime, baik sebagai target 
maupun alat melakukan kejahatan dari 
akses yang tidak sah (unauthorized), 
perubahan data dan gangguan dari luar 
(Igwe & Ibegwam, 2014). Peningkatan 
keamanan siber dilakukan dengan 
meningkatkan kesadaran dari pengguna 
internet, dimana pengguna internet adalah 
manusia. Manusia menjadi salah satu 
faktor dalam kesadaran keamanan siber 
(cyber security awareness), dimana 
manusia seringkali menjadi pertahanan 
awal dalam pengamanan aset (informasi) 
(Chen, Medlin, & Shaw, 2008). 
Manusia sebagai pengguna internet 
memiliki pandangan yang berbeda terkait 
dengan keamanan siber. Sebagian orang 
berpendapat bahwa seluruh informasi yang 
ada di internet adalah gratis yang boleh 
dinikmati oleh setiap penggunanya. Maka 
perlukan pedoman (peraturan tertulis) agar 
jumlah penyalahgunaan komputer tidak 
meningkat secara dramastis, dikarenakan 
individu cenderung memiliki persepsi 
untuk bebas melakukan apapun (Kamil, 
2014). Hal ini menjadi landasan seseorang 
“menghalalkan” tindakan cyber crime. 
Perbedaangan pandangan akan tindakan 
kejahatan siber dipengaruhi oleh 
perbedaan pandangan etis. 
Etika berdasarkan sudut pandang 
preskriptif merupakan studi dan 
pengembangan standar etika individu 
dalam hal perilaku, perasaan, hukum dan 
kebiasaan yang dapat meyimpang dari 
standar etika secara universal (Goyal, 
2012). Kaburnya batasan etika dalam 
dunia maya menyebabkan munculnya 
berbagai bentuk kejahatan. Meskipun 
prinsip-prinsip etika kerap dijadikan 
landasan dalam pembuatan peraturan 
(hukum), namun etika dalam hukum tidak 
bisa menggantikan fungsi dari moralitas 
(Brey, 2007). Namun, menurut (Kamil, 
2014) penggunaan komputer secara tidak 
etis dapat dikategorikan sebagai 
penyalahgunaan dan kejahatan jika hal itu 
dianggap merugikan pihak lain.  
Pemahaman atas masalah-masalah 
etis sangat diperlukan dalam menghadapi 
dilema etika (Umam, 2016). Sehingga 
diperlukan moral judgment (penilaian 
moral) pada setiap individu. Moral 
judgment merupakan kemampuan untuk 
membuat keputusan berdasarkan moral 
yang paling ideal (Moores & Chang, 
2006). Perbedaan penilaian moral antar 
individu disebabkan oleh perbedaan 
orientasi etika yang ada pada tiap individu. 
Orientasi etika pada diri seseorang 
dibedakan menjadi idealisme dan 
relativisme (Forsyth, 1980). Perbedaan 
orientasi etika pada setiap individu akan 
membuat moral judgment yang berbeda 
sehingga melahirkan suatu dasar tindakan 
yang berbeda pula, termasuk pada aktivitas 
dalam penggunaan internet. 
Para ahli berpendapat bahwa masih 
terdapat keterbatasan pengetahuan dan 
kesadaran dari netter terhadap kejahatan 
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siber (Narahari & Shah, 2016). 
Dikarenakan masih terdapat keterbatasan 
akan pengetahuan dan kesadaran, maka 
penelian ini bertujuan untuk menguji 
pengaruh internet knowledge terhadap 
cyber security awareness bagi para 
UMKM pengguna internet di wilayah 
kabupaten Bantul. Serta mencoba menguji 
apakah terdapat perbedaan orientasi etika 
terhadap kedua hal tersebut, mengingat 
pelaku pengguna internet pada UMKM 
adalah individu yang memiliki 
kecenderungan orientasi etika yang 
berbeda-beda. 
 
KAJIAN PUSTAKA DAN HIPOTESIS 
Cyber Security Awareness 
Dalam menanggulangi kasus cyber 
crime yang ada, diperlukan pemahaman 
akan keamanan siber (cyber security) dari 
pengguna internet. Cyber security 
merupakan kemampuan dalam berlindung 
dan bertahan terhadap cyber attack 
(Kissel, 2013).  Cyber security sebagai 
benteng pertahanan bagi netter akan 
berbeda antara satu individu dengan 
individu yang lain. Hal ini dikarenakan 
perbedaan tingkat kesadaran (awareness) 
yang ada pada diri setiap pengguna. Cyber 
security awareness merupakan aktivitas 
dalam memusatkan seluruh perhatian 
individu dalam mengatasi serangkaian 
masalah yang ada pada dunia siber (Kissel, 
2013). Sehingga untuk dapat 
mengoptimalkan cyber security dari 
serangan kejahatan yang ada diperlukan 
cyber security awareness bagi setiap 
pengguna.  
 
Internet Knowledge 
Perkembangan teknologi internet 
yang begitu pesat seperti sekarang ini 
menuntut pengetahauan dari penggunanya, 
yang biasa dikenal dengan internet 
knowledge. Internet knowledge mengacu 
pada kualitas individu dalam pengunaan 
internet yang berkembang dari waktu ke 
waktu (Potosky, 2007). Dalam 
penggunaan internet, terdapat dua 
pengetahuan yaitu deklaratif dan 
prosedural (Sternberg & Sternberg, 2012). 
Pengetahuan deklaratif mengacu pada 
pengetahuan akan istilah-istilah yang ada 
pada dunia siber, sedangkan pengetahuan 
prosedural mengacu pada pemahaman dan 
ketrampilan dalam menggunakan internet. 
Pengetahuan internet merupakan 
faktor penting bagi masyarakat dalam 
mencegah cyber crime (Hasan, Rahman, & 
Hilwani, 2015). Dengan internet 
knowledge yang baik, netter dalam hal ini 
UMKM, akan mengetahui dampak positif 
dan negatif yang dapat ditimbulkan. 
Sehingga akan meningkatkan kesadaran 
keamanan siber (cyber security awareness) 
agar terhindar dari kasus-kasus cyber 
crime. 
H1 : Internet Knowledge berpengaruh 
positif terhadap cyber security awareness 
Orientasi Etika 
Orientasi etika merupakan 
kecenderungan filosofi moral pribadi 
(personal moral philosophies) yang ada 
pada setiap individu. Setiap individu 
memiliki kecenderungan orientasi etika 
yang tidak sama. Kecenderungan moral 
filosofi pada setiap individu dibagi 
menjadi dua yaitu idealisme dan 
relativisme (Forsyth, 1980). Kedua filosofi 
tersebut bukan merupakan hal yang 
berlawanan namun merupakan skala yang 
terpisah. Lebih lanjut  (Forsyth, 1980) 
memecah kedua filosofi kedalam 4 
klasifikasi yang dapat dilihat pada tabel 1.  
 
Tabel 1. Klasifikasi Orientasi Etika 
Idea-
lisme 
Rela-
tivisme 
Klasif
i-kasi 
Penjelasan 
Tinggi Tinggi Situas
ionis
me 
Paham yang 
menolak aturan 
moral, yaitu dengan 
mempertahankan 
analisis 
individualistik atas 
tindakan pada setiap 
situasi. 
Tinggi Rendah Absol
utisme 
Paham yang 
berasumsi bahwa 
tindakan terbaik 
dapat dicapai 
dengan mengikuti 
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aturan moral 
universal. 
Rendah Tinggi Subye
ktifis
me 
Paham yang 
didasarkan pada 
nilai-nilai personal 
dari pada prinsip 
moral secara 
universal. 
Rendah Rendah Ekspe
ksioni
sme 
Paham yang secara 
absolut dijadikan 
pedoman penilaian 
namun secara 
pragmatis masih 
terbuka untuk 
pengecualian. 
Sumber: (Forsyth, 1980) 
 
Penilaian perilaku etis pada setiap 
individu berbeda-beda. Karena disebabkan 
karena perbedaan penafsiran etika yang 
ada pada diri seseorang. Etika didasarkan 
pada gagasan akan tanggungjawab dan 
akuntabilitas, baik individu, masyarakat 
maupun organisasi atas tindakan mereka 
(Goyal, 2012). Perbedaan perilaku etis ini 
juga terjadi dalam penggunaan internet. 
Penelitian yang dilakukan oleh (Nkhoma, 
Dang, & Shamu, 2014) ingin mengetahui 
perspektif pengguna terhadap kesadaran 
kejahatan siber menggunakan responden 
pada manajemen umum dan spesialis 
keamanan jaringan, hasilnya 
mengindikasikan bahwa terdapat 
perbedaan perspektif diantara mereka. 
Lebih lanjut lagi, penelitian yang 
dilakukan oleh (Hasan, Rahman, & 
Hilwani, 2015) menemukan bahwa 
terdapat perbedaan signifikan antara 
persepsi pada remaja terhadap 
pengetahuan dan kesadaran. Sehingga 
penelitian ini merumuskan hipotesis 
sebagai berikut. 
H2 : Terdapat perbedaan orientasi etika 
terhadap internet knowledge. 
H3 : Terdapat perbedaan orientasi etika 
terhadap cyber crime awareness. 
 
METODE PENELITIAN 
Penelitian ini menggunakan 
pendekatan kuantitatif dengan mengadopsi 
kuesioner yang telah digunakan pada 
penelitian sebelumnya. kuesioner yang 
digunakan untuk mengukur setiap variabel 
dalam penelitian menggunakan likert 5 
skala yaitu dari kategori sangat tidak 
setuju, tidak setuju, netral, setuju dan 
sangat setuju dalam pengukuran variabel 
orientasi etika dan internet knowledge. 
Sedangkan pada pengukuran cyber 
security awareness menggunakan likert 5 
skala dengan kategori sangat tidak penting, 
tidak penting, netral, penting dan sangat 
penting. 
Pengukuran variabel orientasi etika 
menggunakan dua konstruk yaitu 
idealisme dan relativisme. Kedua konstruk 
tersebut bukan merupakan hal yang 
berlawanan, namun merupakan skala 
terpisah yang akan mengklasifikasikan 
orientasi etika menjadi empat kategori, 
yaitu situasionisme (idelisme tinggi, 
relativisme tinggi), absolutisme (idelisme 
tinggi, relativisme rendah), subyektifisme 
(idelisme rendah, relativisme tinggi) dan 
ekspeksionisme (idelisme rendah, 
relativisme rendah). Penentuan kategori 
konstruk (idealisme dan relativisme) 
diperoleh dengan membandingkan nilai 
rata-rata pada setiap konstruk dengan nilai 
median. Bernilai  rendah jika nilai rata-rata 
kurang dari nilai median dan tinggi jika 
sebaliknya. Komponen variabel dalam 
penelitian dapat dilihat pada tabel 2. 
 
Tabel 2. Variabel Penelitian 
Variabel Indikator Author 
Orientasi Etika  
(Forsyth, 
1980) 
 Idealisme 10 item 
 Relativisme 10 item 
Internet Knowledge 14 item (Potosky, 
2007) 
Cyber Security 
Awareness 
20 item (Kim, 2013) 
Sumber: Peneliti 
 
Purposive sampling digunakan 
dalam teknik pengambilan sampel sebagai 
responden penelitian, yaitu UMKM pada 
wilayah kabupaten Bantul yang 
menggunakan internet dalam proses 
pemasaran maupun penjualan. Kuesioner 
yang telah diisi oleh responden kemudian 
ditabulasi dan dianalisis dengan 
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menggunakan alat uji statistik SPSS versi 
16. Namun sebelum melakukan pengujian 
terhadap hipotest penelitian, dilakukan uji 
validitas dan uji reliabilitas instrumen 
penelitiian untuk mendapatkan hasil yang 
sesuai dengan tujuan penelitian. 
 
HASIL DAN PEMBAHASAN 
Berdasarkan sebaran kuesioner yang 
telah dilakukan diperoleh sebanyak 59 
responden pada wilayah kabupaten Bantul 
sebagai sampel penelitian. Sebaran 
demografi responden berdasarkan gender 
dan tingkat pendidikan dapat dilihat pada 
tabel 3. 
Tabel 3. Demografi Responden 
 Responden Total 
Gender Perempuan 35 
(59,3%) 59 
(100%) Laki-laki 24 
(40,7%) 
Pendidikan SMA / 
Sederajat 
39 
(66,1%) 59 
(100%) Strata 1 20 
(33,9%) 
 
Uji Validitas dan Uji Reliabilitas 
Sebelum melakukan uji pengaruh 
untuk menjawab hipotesis penelitian. 
Terlebih dahulu dilakukan uji validitas dan 
uji reliabilitas instrumen penelitian. Uji 
validitas dilakukan untuk menyakinkan 
bahwa instrumen yang digunakan dalam 
penelitian memiliki pengukuran yang 
tepat. Pengujian dilakukan mengggunakan 
alat uji statistik SPSS, dimana variabel 
dikatakan valid apabila memiiliki nilai 
signifikasi kurang dari 0,5. Berdasarkan 
hasil uji validitas yang telah dilakukan 
diperoleh hasil bahwa seluruh variabel 
dalam penelitian ini dikatakan valid, 
karena memiliki nilai signifikasi kurang 
dari 0,5. Hasil uji validitas dapat dilihat 
pada tabel 4, 5, 6 dan 7. 
Uji reliabilitas menggunakan alat uji 
statistik dengan mencari nilai Cronbach’s 
Alpha lebih dari 0,6 agar variabel 
dikatakan reliabel, yaitu dimana instrumen 
yang digunakan dapat diandalkan dan 
konsisten. Berdasarkan hasil pengujian, 
nilai Cronbach’s Alpha untuk semua 
variabel lebih dari 0,6, yang artinya semua 
variabel yang digunakan reliabel. Hasil uji 
reliabilitas dapat dilihat pada tabel 8. 
 
Tabel 4. Uji Validitas Idealisme 
No Indikator Signifikasi Keterangan 
1 IDE1 0,000 Valid 
2 IDE2 0,000 Valid 
3 IDE3 0,000 Valid 
4 IDE4 0,000 Valid 
5 IDE5 0,000 Valid 
6 IDE6 0,000 Valid 
7 IDE7 0,000 Valid 
8 IDE8 0,000 Valid 
9 IDE9 0,000 Valid 
10 IDE10 0,000 Valid 
Sumber: olah data 
 
Tabel 5. Uji Validitas Relativisme 
No Indikator Signifikasi Keterangan 
1 REL1 0,000 Valid 
2 REL2 0,004 Valid 
3 REL3 0,000 Valid 
4 REL4 0,000 Valid 
5 REL5 0,000 Valid 
6 REL6 0,000 Valid 
7 REL7 0,000 Valid 
8 REL8 0,000 Valid 
9 REL9 0,000 Valid 
10 REL10 0,000 Valid 
Sumber: olah data 
 
 
Tabel 6. Uji Validitas Internet Knowledge 
No Indikator Signifikasi Keterangan 
1 IKW1 0,000 Valid 
2 IKW2 0,000 Valid 
3 IKW3 0,000 Valid 
4 IKW4 0,000 Valid 
5 IKW5 0,000 Valid 
6 IKW6 0,000 Valid 
7 IKW7 0,000 Valid 
8 IKW8 0,000 Valid 
9 IKW9 0,000 Valid 
10 IKW10 0,000 Valid 
11 IKW11 0,000 Valid 
12 IKW12 0,000 Valid 
13 IKW13 0,000 Valid 
14 IKW14 0,000 Valid 
Sumber: olah data 
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Tabel 7. Uji Validitas Cyber Security Awareness 
No Indikator Signifikasi Keterangan 
1 CSA1 0,000 Valid 
2 CSA2 0,000 Valid 
3 CSA3 0,000 Valid 
4 CSA4 0,000 Valid 
5 CSA5 0,000 Valid 
6 CSA6 0,000 Valid 
7 CSA7 0,000 Valid 
8 CSA8 0,000 Valid 
9 CSA9 0,000 Valid 
10 CSA10 0,000 Valid 
11 CSA11 0,000 Valid 
12 CSA12 0,000 Valid 
13 CSA13 0,000 Valid 
14 CSA14 0,001 Valid 
15 CSA15 0,000 Valid 
16 CSA16 0,000 Valid 
17 CSA17 0,000 Valid 
18 CSA18 0,000 Valid 
19 CSA19 0,000 Valid 
20 CSA20 0,000 Valid 
Sumber: olah data 
 
Tabel 8. Uji Reliabilitas Instrumen 
No Variabel Item Cronbach’s 
Alpha 
Ket 
1 Idealisme 10 0,824 Reliabel 
2 Relativisme 10 0,834 Reliabel 
3 Knowledge 14 0,917 Reliabel 
4 Awareness 20 0,931 Reliabel 
Sumber: olah data 
 
Uji Regresi Linier 
Untuk menjawab hipotesis pertama 
(H1) pada penelitian ini, yaitu internet 
knowledge berpengaruh terhadap cyber 
security awareness. maka dilakukan uji 
regresi linier sederhana. Uji regresi 
dilakukan menggunakan alat uji statistik 
SPSS. Hasil pengujian dapat dilihat pada 
tabel 9 uji regresi linier. 
 
Tabel 9. Uji Regresi Linier 
Model 
Unstandardized 
Coefficients 
t Sig. Ket 
B 
Std. 
Error 
Konstanta 61,888 6,657 9,297 0,000  
Knowledge 0,358 0,135 2,651 0,010 Signifi-
kan 
a.Dependent Variabel: Awareness 
 
 
Berdasarkan tabel uji regresi linier, 
diperoleh bahwa tingkat signifikasi sebesar 
0,010 < 0,05. Artinya H1 pada penelitian 
ini didukung secara statistik. Sehingga 
dapat disimpulkan bahwa internet 
knowledge berpengaruh positif terhadap 
cyber security awareness, hal ini 
mengindikasikan bahwa semakin baik 
pemahaman internet yang dimiliki oleh 
netter, maka akan akan meningkat pula 
kesadaran terhadap kejahatan siber. 
Sejalan dengan pendapat (Levin, et al., 
2008) bahwa pengetahuan akan 
meningkatkan kesadaran akan cyber crime. 
Karena dengan kesadaran yang baik akan 
melindungi pengguna internet dari 
serangan siber (cyber attack) 
(Senthilkumar & Easwaramoorthy, 2017). 
Hasil penelitian ini juga berlawanan 
dengan pendapat (Kaur & Mustafa, 2013) 
yang menyatakan tidak ada hubungan 
signifikan antara pengetahuan dengan 
kesadaran keamanan siber. 
 
Uji Anova 
Tahap selanjutnya dalam penelitian 
ini adalah dengan menguji perbedaan 
pelaku UMKM berdasarkan orientasi etika 
(H2 & H3). Hasil tabulasi data terkait 
orientasi etika pelaku UMKM dapat dilihat 
pada tabe 10. 
 
Tabel 10. Tabulasi Orientasi Etika 
Klasifikasi Orientasi Etika Jumlah 
Situasionisme 29 
Absolutisme 26 
Subyektifisme 2 
Ekspeksionisme 2 
Total 59 
 
Sebelum melakukan pengujian 
perbedaan orientasi etika pelaku UMKM 
terhadap internet knowledge dan cyber 
security awareness, dilakukan terlebih 
dahulu uji normalitas data dan uji 
homogenitas data. Syarat dari analisis 
varian (anova) adalah data harus 
berdistribusi normal (Ghozali, 2011). 
Pengujian normalitas data menggunakan 
Kolmogrov-Smirnov Test. hasil uji 
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normalitas dan uji homogenitas dapat 
dilihat pada tabel 11 dan 12.  
 
Tabel 11. Uji Normalitas Data 
 N 
Kolmogorov-
Smirnov Z 
Asymp. 
Sig. (2-
tailed) 
Knowledge 59 0,549 0,924 
Awareness 59 1,187 0,119 
 
Berdasarkan tabel uji normalitas 
data, nilai Kolmogorgrov-Smirnov untuk 
knowledge sebesar 0,924 dan awareness 
sebesar 0,119 lebih besar dari 0,5. Maka 
dapat diasumsikan bahwa data penelitian 
berdistribusi normal.  
 
Tabel 12. Uji Homogenitas Data 
 Levene Statistic Signifikan 
Knowledge 0.058 0,981 
Awareness 10.572 0,000 
 
Berdasarkan tabel diatas, tingkat 
signifikasi knowledge sebesar 0,981 > 
0,05 yang artinya data memiliki varian 
yang sama. Sedangkan tingkat signifikasi 
awareness sebesar 0,000 < 0,05. Hal ini 
menunjukkan bahwa awareness bersifat 
heterogen. Namun (Ghozali, 2011) 
menyatakan bahwa jika varian tidak sama, 
ANOVA tetap bisa digunakan. Sehingga 
data dapat dilakukan untuk pengujian 
analisis varian. Hasil uji anova dapat 
dilihat pada tabel 13. 
 
Tabel 13. Uji Anova 
 F Signifikasi Keterangan 
Knowledge 1,644 0,190 Tidak 
signifikan 
Awareness 2,335 0,084 Tidak 
signifikan 
 
Dari tabel uji anova. diperoleh 
tingkat signifikasi  knowledge dan 
awareness lebih dari 0,05. Maka secara 
statistik hipotesis H2 dan H3 tidak 
didukung. Hasil menunjukkan bahwa tidak 
terdapat perbedaan orientasi etika pada 
internet knowledge dan cyber security 
awareness. Hal ini mengindikasikan bahwa 
pengetahuan dan kesadaran pelaku 
UMKM dalam memanfaatkan internet 
pada proses bisnis mereka pada berbagai 
orientasi etika adalah sama. Pengguna 
internet pada berbagai kategori orientasi 
etika tidak memiliki perbedaan terhadap 
internet knownledge. Internet knowledge 
merupakan prinsip yang berlaku secara 
universal bagi setiap penggunaa internet. 
Sehingga knowledge menjadi kebutuhan 
utama pada setiap pengguna internet agar 
mereka terhindar dari semua kemungkinan 
perilaku tidak etis yang dapat merugikan 
pengguna. Oleh karena itu, pada setiap 
klasifikasi orientasi etika akan 
menganggap pengetahuan sebagai hal 
yang bersifat universal yang harus dimiliki 
setiap pengguna. 
Cyber security awareness pada 
berbagai kategori orientasi etika juga tidak 
terdapat perbedaan. Kesadaran terhadap 
keamanan siber dianggap sebagai suatu 
prinsip yang berlaku secara universal 
sehingga pengguna harus memperhatikan 
keamanan yang ada agar tidak tindakan 
yang dilakukan tidak melanggar kode etis. 
Terdapat dua cara berfikir yang akan 
mengubah perilaku seseorang, yaitu model 
rasional atau kognitif dan model konteks 
(Dolan, Hallsworth, Halpern, King, & 
Vlaev, 2010). Model rasional atau kognitif  
menyatakan bahwa individu akan 
menganalisis informasi dari berbagai 
sumber yang digunakan untuk menentukan 
tindakan terbaik berdasarkan kepentingan 
mereka, sedangkan menurut model 
konteks, perilaku individu dipengaruhi 
oleh proses penilaian dan pengaruh secara 
otomatis (Bada & Sasse, 2014). Penilaian 
UMKM pengguna internet pada berbagai 
orientasi etika dipengaruhi oleh berbagai 
informasi, baik secara positif maupun 
negatif, hal ini mendominasi persepsi yang 
pada akhirnya memicu tindakan mereka 
dibandingkan orientasi etika yang ada.  
 
KESIMPULAN DAN SARAN 
Pengetahuan internet sangat 
dibutuhkan oleh pengguna. Meskipun 
perkembangan teknologi saat ini sudah 
mempertimbangkan faktor keamanan, 
namun hal itu belum cukup. Netter perlu 
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mempelajari konsep keamanan dan 
pengendalian dalam menggunakan internet 
untuk menjaga mereka tetap aman (Kim, 
2013). Pelatihan keamanan dalam 
menggunakan internet perlu 
diselenggarakan agar UMKM sebagai 
pengguna internet dapat mengamankan 
data mereka dan juga akan meningkatkan 
kesadaran akan keamanan siber. 
Meskipun sekarang peraturan 
mengenai undang-undang tentang 
teknologi informasi sudah diterbitkan, 
namun perilaku pengguna internet 
berdasarkan perlu menjadi perhatian. 
karena individu dengan orientasi etika 
relativisme akan selalu beranggapan 
bahwa peraturan bukan merupakan suatu 
hal yang absolut dan suatu tindakan akan 
disesuaikan dengan kondisi. Sehingga 
edukasi dan sosialisasi menengai 
kesadaran keaman harus digalakan, 
sehingga berbagai informasi yang ada akan 
mengarahkan persepsi yang diwujudkan 
melalui tindakan. Karena personality akan 
diwujudkan dalam persepsi dan tindakan 
etis (Falah, 2007).  
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